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いわゆるサイバー刑法に関するＱ＆Ａ

Ｑ１ この法案は，一部では，コンピュータ監視法案などと批判され

ているようですが，コンピュータに対する監視を強化するもので

はありませんか。

Ａ 「情報処理の高度化等に対処するための刑法等の一部を改正する

法律案」（サイバー刑法）は，コンピュータに対する監視を強化す

るものではありません。

そもそも，この法案は，増加を続けるサイバー犯罪などに適切に

対処するため，

○ コンピュータ・ウィルス作成罪の新設などの罰則の整備

○ 情報技術（IT）の発展に対応できる捜査手続の整備

などを行うものです。

今や，私たちの生活や企業活動は，コンピュータ・システムやネ

ットワークなしでは成り立たなくなっており，この法案は，むしろ，

そのような社会の重要な基盤を守り，私たちが安心して日常生活を

送り，円滑に企業活動を行えるようにするものです。

また，この法案が成立した後においても，例えば，捜査機関がコ

ンピュータを差し押さえたり，プロバイダなどから，いつ誰が誰と

通信を行ったかというような通信履歴を手に入れる場合には，これ

までと同じように，裁判官の発する令状が必要です。

この法案によって，コンピュータの監視を可能とするような特別

の捜査手法が導入されるわけではありませんし，コンピュータに対

する監視が強化されるものでもありません。
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Ｑ２ なぜ，この時期にこの法案を提出したのですか。

Ａ 近年，コンピュータ・ウィルスによる攻撃やコンピュータ・ネッ

トワークを悪用した犯罪など，サイバー犯罪は増加を続けています。

そこで，法務省としては，これらの犯罪に適切に対処するため，

この法案を国会に提出することとしたものです。

この法案におけるサイバー関係の法整備は，法制審議会において

取りまとめられた内容（法制審議会における議論の内容などについ

て は ， http://www.moj.go.jp/shingi1/shingi_keiji_haiteku_index.html を

御覧ください。）に基づくものであり，平成１７年に国会に提出し

た法案の内容をベースとしつつ，さらに，国会における御議論など

も十分踏まえ，より良い内容としたものです。

なお，この法案を国会に提出することは，東日本大震災の発生前

に既に閣議決定されていましたが，その当日に震災が発生したため，

実際の提出は震災発生後となりました。

Ｑ３ コンピュータ・ウィルス作成罪は，共謀罪と同様に，思想・良

心の自由や表現の自由を制約するものではありませんか。

Ａ コンピュータ・ウィルス作成罪は，最近，コンピュータ・ウィル

スのまん延などが深刻な社会問題となっていて，国民が安心してコ

ンピュータを使用するためには，社会に害悪を与え得るウィルスの

作成行為を処罰することが必要であることから，そのようなウィル

スの作成という客観的な行為を処罰するものです。

したがって，思想・良心の自由や表現の自由を不当に制約するも

のではありません。
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Ｑ４ コンピュータ・ウィルスの作成・提供罪が新設されると，ウィ

ルス対策ソフトの開発等の正当な目的でウィルスを作成した場合

や，ウィルスを発見した人がそれを研究機関に提供した場合，あ

るいは，プログラマーがバグを生じさせた場合まで処罰されるこ

とになりませんか。

Ａ コンピュータ・ウィルスの作成・提供罪は，

① 正当な理由がないのに，

② 無断で他人のコンピュータにおいて実行させる目的で，

コンピュータ・ウィルスを作成，提供した場合に成立するものです。

ウィルス対策ソフトの開発などの正当な目的でウィルスを作成す

る場合には，そのウィルスを，自己のコンピュータにおいてのみ実

行する目的であるか，あるいは，他人のコンピュータでその同意を

得て実行する目的であるのが通常であると考えられますが，それら

の場合には，①と②の要件をいずれも満たしませんので，この罪は

成立しません。

また，ウィルスを発見した人が，ウィルスの研究機関やウィルス

対策ソフトの製作会社に対し，ウィルスの研究やウィルス対策ソフ

トの更新に役立ててもらう目的で，そのウィルスを提供した場合に

ついても，①と②の要件をいずれも満たしませんので，やはりこの

罪は成立しません。

さらに，この罪は故意犯ですので，プログラミングの過程で誤っ

てバグを発生させても，犯罪は成立しません。

Ｑ５ コンピュータ・ウィルスを作成しただけで処罰されることにな

ると，コンピュータを監視することができるようになるのではあ

りませんか。
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Ａ コンピュータ・ウィルス作成罪が新設された後においても，例え

ば，捜査機関がコンピュータを差し押さえたり，プロバイダなどか

ら，通信履歴を手に入れる場合には，これまでと同じように，裁判

官の発する令状が必要です。

この法案によって，コンピュータの監視を可能とするような特別

の捜査手法が導入されるわけではありませんし，コンピュータに対

する監視が強化されるものでもありません。

Ｑ６ コンピュータ・ウィルス保管罪が新設されると，単にコンピュ

ータ・ウィルスを送り付けられて感染させられた被害者まで処罰

されることになりませんか。

Ａ コンピュータ・ウィルス保管罪は，正当な理由がないのに，

○ 無断で他人のコンピュータにおいて実行させる目的で，

コンピュータ・ウィルスを保管した場合に成立するものです。

単にコンピュータ・ウィルスを送り付けられて感染させられたに

すぎない場合には，そもそもウィルスであるとの認識を欠く場合も

多いと考えられる上，仮にウィルスであることを知ったとしても，

この目的要件を満たしませんので，この罪は成立しません。

Ｑ７ 接続サーバ保管の自己作成データ等の差押え（リモート・アク

セス）が導入されると，捜査機関は，１台のパソコンについて差

押許可状を得るだけで，ネットワーク中の全てのデータを取得で

きるようになるのではありませんか。

Ａ 接続サーバ保管の自己作成データ等の差押えは，コンピュータが

差押えの対象とされている場合において，例えば，メールサーバや

リモートストレージサービスのサーバなど，ネットワークで接続し
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ているサーバなどのうち，そのコンピュータで作成するなどした電

子ファイルを保管するために用いられているものから，電子ファイ

ルをコピーすることを可能にするものです。

しかも，コピーすることができるのは，

○ そのコンピュータで作成，変更した電子ファイルか，

○ 他のコンピュータで作成されたものの，差押えの対象とされて

いるコンピュータで変更，消去することが許されている電子ファ

イル

に限られます。

この場合，そのコンピュータ自体について，裁判官によって差押

許可状が発付されていることが必要であることは当然ですが，それ

だけでなく，コピーが可能な範囲についても，裁判官による審査を

経た上で，差押許可状において明示されることになり，捜査機関が

その範囲を超えてコピーすることはできません（例えば，そのパソ

コンの使用者のメールアドレスに対応するメールボックスの記録領

域という形に限られます。）。

したがって，この制度の導入後も，捜査機関が，１台のパソコン

について差押許可状の発付を受けるだけで，ネットワーク中の全て

のデータを手に入れることができるようになるものではありませ

ん。

Ｑ８ 保全要請の規定が新設されると，捜査機関は，無令状で通信記

録を簡単に取得できるようになり，一般市民のコンピュータの使

用が監視され，個人の思想，信条，趣味などが丸裸にされてしま

うのではありませんか。

Ａ 保全要請は，プロバイダなどに対し，差押え等をするため必要が

あるときに，業務上実際に記録している通信履歴（通信の送信先，

送信元，通信日時などであり，電子メールの本文等の通信内容は含
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まれません。）のうち必要なものを特定した上で，一時的に消去し

ないよう求めるものにすぎず，それだけでは，捜査機関は通信履歴

を見ることはできません。

また，保全要請の対象となるのは，要請があった時点においてプ

ロバイダなどが業務上記録しているものに限られ，プロバイダなど

がそもそも記録していないものや，要請があった時点で未だ記録さ

れていない将来の通信履歴は対象になりません。

捜査機関がそのようにして保全された通信履歴を手に入れるため

には，これまでと同じように，別途，裁判官の発する令状の発付を

受ける必要があります。

したがって，保全要請の規定が新設されても，捜査機関が無令状

で通信履歴を手に入れることができるようになるなどということに

はならず，一般市民のコンピュータの使用が監視され，個人の思想，

信条，趣味などが丸裸にされてしまうということにもなりません。

Ｑ９ 保全要請の規定が新設されると，捜査機関は，プロバイダ等の

通信会社から半ば強制的に通信履歴を取得できるようになるので

はありませんか。

Ａ Ｑ８でお答えしたとおり，保全要請は，差押え等をするため必要

があるときに，プロバイダなどに対し，業務上実際に記録している

通信履歴を一時的に消去しないよう求めるものにすぎず，そのよう

にして保全された通信履歴を捜査機関が手に入れるためには，これ

までと同じように，別途，裁判官の発する令状の発付を受ける必要

があります。

また，プロバイダなどは、要請の際に捜査機関において特定され

た通信履歴の存在自体を答える義務はなく，要請に応じなかったと

しても，罰則などの制裁はありません。

このように，保全要請の規定が新設されても，捜査機関がプロバ
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イダなどから半ば強制的に通信履歴を取得できるようになるもので

はありません。

Ｑ１０ この法案は，捜査権強化の第一段階にすぎず，これを成立さ

せた後は，共謀罪の成立や通信傍受の拡大等の更なる捜査権限の

拡大を進めることを狙っているのではありませんか。

Ａ 共謀罪の新設を含む「国際的な組織犯罪の防止に関する国際連合

条約」の締結に伴う法整備の在り方や，通信傍受を含む捜査手続の

在り方については，それぞれ，その必要性や我が国の国内法制との

整合性などを踏まえて，サイバー関係の法整備とは別個に検討すべ

き課題です。

この法案を共謀罪の成立や更なる捜査権限の拡大と結び付けるの

は正しくありません。


