
 With regard to individual rights which can be requested in court including cease of utilization
and deletion, etc., requirements for the cease of utilization, etc. will be eased in cases in which
there is a possibility of violating individual rights or legitimate interests, although, under the
current act, these individual rights can be requested only when business operators violated
certain provisions, e.g. the case of improper acquisition of personal data.

 Enabling a principal to choose the methods of disclosure of their retained personal data (*)
including provision of electromagnetic record.
(*) Under the current act, the method of disclosure is to deliver written documents, as a general rule.

 Enabling a principal to request disclosure of records of third party provision on transfer of
his/her personal data.

 The short-term data, which is deleted within 6 months, will be part of the retained personal data
and subject to demands for disclosure and cease of utilization, etc.

 Limiting the scope of personal data that can be provided to a third party without a principal’s
consent based on the opt-out provisions (*) by excluding (i) personal data which is illegally
obtained and (ii) personal data which is provided based on opt-out provision.
(*) The opt-out provisions: The system which can provide personal data to a third party without a principal’s consent,
upon publicly disclosing the item of personal data to be provided on the condition that it is ceased after a principal’s
demand.

 Based on “The Every-Three-Year Review” provisions, Article 12 of the Supplementary Provisions of the 2015 Amendment Act, the PPC had engaged in activities to
understand actual circumstances and to overview current issues through interviewing experts and relevant organizations.

 From the perspectives of raised awareness about own personal information, the balance between protection and utilization taking into consideration the technological
innovation, and necessity to deal with emerging risks due to increased cross border data flow etc., the following measures will be taken by the amendment of the APPI.

The Amendment Act of the Act on the Protection of Personal Information, etc. (Overview)

* In addition to the above, this Act includes amendment to “Act on the Use of Numbers to Identify a Specific
Individual in Administrative Procedures” and “Act on Anonymized Medical Data That Are Meant to Contribute to
Research and Development in the Medical Field” to take necessary measures as a consolidated act (including
mandatory reporting of an incident including a leakage of personal data and reinforcement of penalties, etc.).

1. Perspectives on Individual Rights

 Making it mandatory to report to the PPC and to notify a principal in case that an incident
including a leakage of the personal data occurs that may cause the violation of individual rights
and interests (*).
(*)  In limited cases that fall under specific types, such that more than a certain number of personal data is leaked.

 Clarifying that personal information should not be utilized in improper ways by potentially
facilitating illegal or unjustifiable conducts.

2. Perspectives on Obligations that Business Operators Should Abide by

 From the perspective of promoting innovation, "Pseudonymously Processed Information",
which deletes a person’s name etc. from personal information, will be introduced. Obligations
of dealing with demands such as for disclosure and cease of utilization will be eased based on
the premise including the limitation of utilization to business operators’ internal analyses.

 Regarding information which does not fall under the definition of personal data on the
provider’s side but is supposed to become personal data on the recipient’s side, the provider
shall confirm a principal’s consent about the transfer to the recipient.

4. Perspectives on Policies for Data Utilization

 Penalties for violation of an order issued by the PPC and false submission of a report, etc. to the
PPC will be reinforced.
(*) Violation of an Order : Imprisonment with labor for not more than 6 months or a fine of not more than 300,000 yen

→ Imprisonment with labor for not more than 1 year or a fine of not more than 1 million yen
False Submission of a Report, etc.: A fine of not more than 300,000 yen 

→ A fine of not more than 500,000 yen

 Regarding fines for wrongful provision or utilization of personal information database etc. and
violation of an order issued by the PPC, considering the difference of solvency between legal
entities and individuals, fines for legal entities will be reinforced to be severer than those for
individuals.
(*) Fines equivalent in amount to those for individuals (not more than 500,000 yen or 300,000 yen)

→ A fine of not more than 100 million yen

5. Perspectives on Penalties

 With regard to Accredited Personal Information Protection Organization System,
enabling the PPC to accredit an organization that focuses business operators’ specific business
domain in addition to the current system (*).
(*) Accredited Personal Information Protection Organization under the current system focuses a covered business
operator’s all businesses.

3. Perspectives on Frameworks to Encourage Voluntary Activities of Business Operators

 Foreign business operators which supply goods or services in Japan and handle personal
information of an individual in Japan will be subject to collection of reports and orders, which
are enforced with a penalty.

 When transferring personal data to a third party in a foreign country, a business operator will be
required to enrich the information provided to the principal regarding the handling of
personal information at a recipient business operator.

6. Perspectives on Extraterritorial Application of the APPI and Cross-Border Transfer

[Tentative translation]
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 利用停止・消去等の個人の請求権について、不正取得等の一部の法違反の
場合に加えて、個人の権利又は正当な利益が害されるおそれがある場合にも
要件を緩和する。

 保有個人データの開示方法（※）について、電磁的記録の提供を含め、本人
が指示できるようにする。
（※）現行は、原則として、書面の交付による方法とされている。

 個人データの授受に関する第三者提供記録について、本人が開示請求できる
ようにする。

 ６ヶ月以内に消去する短期保存データについて、保有個人データに含めることと
し、開示、利用停止等の対象とする。

 オプトアウト規定（※）により第三者に提供できる個人データの範囲を限定し、
①不正取得された個人データ、②オプトアウト規定により提供された個人デー
タについても対象外とする。
（※）本人の求めがあれば事後的に停止することを前提に、提供する個人データの項目等を

公表等した上で、本人の同意なく第三者に個人データを提供できる制度。

平成27年改正個人情報保護法に設けられた「いわゆる３年ごと見直し」に関する規定（附則第12条）に基づき、個人情報保護委員会において、関係団体・有識
者からのヒアリング等を行い、実態把握や論点整理等を実施。

自身の個人情報に対する意識の高まり、技術革新を踏まえた保護と利活用のバランス、越境データの流通増大に伴う新たなリスクへの対応等の観点から、今般、個人情
報保護法の改正を行い、以下の措置を講ずることとしたもの。

個人情報の保護に関する法律等の一部を改正する法律（概要）

※ その他、本改正に伴い、「行政手続における特定の個人を識別するための番号の利用等
に関する法律」及び「医療分野の研究開発に資するための匿名加工医療情報に関する法
律」においても、一括法として所要の措置（漏えい等報告、法定刑の引上げ等）を講ずる。

１．個人の権利の在り方

 漏えい等が発生し、個人の権利利益を害するおそれがある場合（※）に、
委員会への報告及び本人への通知を義務化する。
（※）一定数以上の個人データの漏えい、一定の類型に該当する場合に限定。

 違法又は不当な行為を助長する等の不適正な方法により個人情報を
利用してはならない旨を明確化する。

２．事業者の守るべき責務の在り方

 イノベーションを促進する観点から、氏名等を削除した「仮名加工情報」を創設
し、内部分析に限定する等を条件に、開示・利用停止請求への対応等の義
務を緩和する。

 提供元では個人データに該当しないものの、提供先において個人データとなる
ことが想定される情報の第三者提供について、本人同意が得られていること
等の確認を義務付ける。

４．データ利活用に関する施策の在り方

 委員会による命令違反・委員会に対する虚偽報告等の法定刑を引き上げる。
（※）命令違反：６月以下の懲役又は３０万円以下の罰金

→ １年以下の懲役又は１００万円以下の罰金

虚偽報告等：３０万円以下の罰金 → ５０万円以下の罰金

 データベース等不正提供罪、委員会による命令違反の罰金について、法人と
個人の資力格差等を勘案して、法人に対しては行為者よりも罰金刑の最高
額を引き上げる（法人重科）。
（※）個人と同額の罰金（５０万円又は３０万円以下の罰金） → １億円以下の罰金

５．ペナルティの在り方

 認定団体制度について、現行制度（※）に加え、企業の特定分野(部門)を
対象とする団体を認定できるようにする。
（※）現行の認定団体は、対象事業者のすべての分野（部門）を対象とする。

３．事業者による自主的な取組を促す仕組みの在り方

 日本国内にある者に係る個人情報等を取り扱う外国事業者を、罰則によって
担保された報告徴収・命令の対象とする。

 外国にある第三者への個人データの提供時に、移転先事業者における個人
情報の取扱いに関する本人への情報提供の充実等を求める。

６．法の域外適用・越境移転の在り方
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